B S Card-Service

Mehr Kartennutzung - mehr Kartensicherheit

Sehr geehrter Vertragspartner,

Kartenzahlungen sind weltweit selbstverstandlich. Die einfache Abwicklung eines Zahlungsvorganges
mit der Karte hat die Verbraucher Uberzeugt. Steigende Nutzung erfordert aber auch steigende Sicher-
heit.

Deshalb haben alle Kartenorganisationen gemeinsame Vorschriften zur sicheren Abwicklung von
Kartenzahlungen zusammengestellt. Diese finden Sie auf der Rickseite.

Die Acquirer haben die Aufgabe Gbernommen, alle Vertragspartner zu informieren. B+S als |hr Acquirer
stellt Ihnen nicht nur sicherste Technik flr die Abwicklung zur Verfliigung, sondern auch die Beratung
die Organisation der Sicherheitsbestimmungen sinnvoll zu erfiillen.

Bitte lesen Sie sich die Sicherheitsbestimmungen in Ruhe durch. Es ist im Interesse aller Beteiligten,
dass Kartenzahlungen auf Dauer ihren Ruf als sicheres und bequemes Zahlungsverfahren erhalten

und ausbauen.

Aktuelle Informationen zu diesem und weiteren Themen finden Sie jederzeit
unter www-card-service.com oder unter www.bs-klartext.de.

Freundliche GriBe

B+S Card Service GmbH



AN: Alle Vertragshandler

VON: Ilhrem Acquirer, American Express®, Diners Club®, JCB®, MasterCard Europe®,
Visa® Europe
BETR.: Vorschriften fiir den Handler zur Sicherung von Karteninhaberdaten

Der ansteigende Diebstahl von Karteninhaberdaten ist fur alle am kartengestiitzten Zahlungsverkehr Beteiligten ein sehr ernstes
Problem. Diebstéhle dieser Art verursachen Vertragshandlern und Finanzdienstleistern betrachtliche Betrugsschédden sowie
unvorhergesehene Betriebskosten. Auch fir die Verbraucher entstehen hierdurch erhebliche Unannehmlichkeiten. Zum Schutz
Ihrer Geschéftsaktivitaten, Ihrer Kunden (Karteninhaber) und der Integritdt des gesamten Zahlungssystems gibt es bei jeder
Kartengesellschaft eine Reihe von Vorschriften zur sicheren Aufbewahrung von Karten(konto)daten. Weitere Informationen hierzu
finden Sie unter https://sdp.mastercardintl.com/ oder http://www.visaeurope.com/acceptingvisa/ais.html

Das vorliegende Informationsblatt enthalt eine kurze Zusammenfassung der wesentlichsten Bestandteile dieser Sicherheits-
vorschriften.

Vorschriften (Zusammenfassung) der Kartengesellschaften zur Sicherung von Karteninhaberdaten

Bewahren Sie folgende Daten unter keinerlei Umsténden auf

- Vollstandiger Inhalt jeglicher Datenséatze aus einem Magnetstreifen oder Chip.

- Kartenprufnummer — dreistelliger Wert, aufgedruckt im Unterschriftsfeld einer
MasterCard®-, Visa®-, JCB®- oder Diners Club®-Karte; ebenso der vierstellige
Code, aufgedruckt auf der Vorderseite einer American Express®-Karte.

Aufbewahrung von Karteninhaberdaten

e Bewahren Sie nur jenen Teil der Kunden-Kartendaten auf, der flr Ihre Geschafts-
abwicklung wesentlich ist, d.h. Name, Kartennummer und Verfalldatum.

e Bewahren Sie sdmtliche Unterlagen, die derartige Informationen enthalten (z.B.
Autorisierungsprotokolle, Transaktionsberichte, Transaktionsquittungen, Kunden-
vertrage sowie Kohlepapiereinlagen), nur so lange wie unbedingt nétig auf, und
zwar in einem sicheren Bereich, der nur flr autorisierte Mitarbeiter zuganglich ist.

Vernichtung von e \Vernichten oder bereinigen Sie alle Unterlagen und Datentréger, die nicht mehr
Karteninhaberdaten bendtigte Karteninhaberdaten enthalten.

Nutzung von Fremd-Unternehmen ¢ Informieren Sie in jedem Fall Ihren Acquirer oder Prozessing-Kontakt (der die von
(Agenturen) oder Drittanbietern Ihnen akzeptierten Kartenmarken vertritt), wenn ein Fremddienstleister einge-
(Lieferanten, Verkdufer, Prozessoren, schaltet werden soll oder sich anbietet, die Abwicklung oder Verwahrung von
Softwareentwickler oder andere Transaktionsdaten flr Sie vorzunehmen — ungeachtet von Art und Zeitdauer der-
Dienstleister) artiger Dienstleistungen.

e Stellen Sie sicher, dass Fremdfirmen, die in Ihrem Auftrag Transaktionen und/oder
Kundendaten verarbeiten, die geltenden Regeln und Vorschriften zur Sicherung
von Karteninhaberdaten strikt beachten. Jede Regelverletzung durch Ihren be-
auftragten Dienstleister kann unnétige finanzielle Risiken und andere Unannehm-
lichkeiten fur lhren Geschéftsbetrieb zur Folge haben.

Meldung eines e Fir den Fall, dass unbefugte Dritte auf Transaktionsdaten und/oder Kunden-
Sicherheits-Zwischenfalls daten zugreifen oder diese auch abziehen, informieren Sie bitte unverztglich
Ihren Acquirer.

e Eine solche Sofortmeldung minimiert nicht nur das Risiko fiir das Zahlungs-
system, sondern schitzt auch lhre Kunden in bestméglicher Weise. Die bei den
Kartengesellschaften implementierten Systeme und Verfahrensweisen gewahr-
leisten eine sofortige Verhinderung missbrauchlicher Benutzung unberechtigt
erlangter Kartendaten, vorausgesetzt, dass Sie einen Sicherheitszwischenfall
dieser Art sofort melden.

In Ihrem Interesse werden wir weiter daran arbeiten, Kartenbetrugsschéden zu reduzieren. Das vorliegende Informationsblatt soll
dazu dienen, Ihr diesbeziigliches Problembewusstsein zu schérfen, Risiken zu minimieren und Ihre Kunden zu schiitzen. Andere
diesbezliglich geltende Vertrags- oder Rechtspflichten bleiben davon unberthrt. Sollten Sie noch weitere Fragen haben oder
zusétzliche Informationen wiinschen, dann besuchen Sie bitte unsere Websites, oder setzen Sie sich mit lhrem Reprasentanten
der Kartenmarken in Verbindung, die das vorliegende Informationsblatt herausgeben.
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